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または：
C言語とは何か？



背景

• 「C言語は危険」

• 「C言語は低水準」



（よりによって）
http://ja.wikipedia.org/wiki/C言語



背景

• 「C言語は危険」

• 「C言語は低水準」

本当？









Strict Aliasing Rules
> cat alias.c
main() {

int i = 0x12345678;
short *p = &i;
printf("%x %x¥n", *p, *(p+1));

}
> gcc -O alias.c ; ./a.out
5678 1234
> gcc -O2 alias.c ; ./a.out
5678 4002





http://mail-index.netbsd.org/
tech-kern/2003/08/11/0001.html

(linked from http://gcc.gnu.org/
bugs/#nonbugs_c)

"ISO C is not your grandfather's 
C, and it is wrong to think of it 
as a high-level machine 
language..."

（色付話者）



「未定義」と「危険」の関係

• 未定義 ⊃ 危険

–例：バッファオーバーフロー

• 未定義 ≠ 危険

–プログラムがバッファオーバーフローしたら
不正侵入を許さなければならない？

–プログラムがバッファオーバーフローしたら
実行を中止しても良い



Fail-Safe C
[大岩,住井,米澤'01]

• 「未定義」とされる動作をすべて
「実行の中止」または「特定の動作」で
「定義」したC言語の実装

– [Oiwa PLDI'09]でC89を完全に実装

– OpenSSL, OpenSSH, ISC BIND,
thttpd, qmail, postfix, libtiff, zlib
などが動作

–オーバーヘッドは1～8倍程度

Cf. CCured [Necula et al. POPL'02]



FAQ
[Q] C言語では（Schemeなどでも）
関数引数の評価順序なども「不定」だが
「危険」なのか？

[A] C言語の標準規格では（動作が）
「不定」という用語は存在しない。
Cf. 値が「不定」(indeterminate)＝未規定∨トラップ表現

関数引数の評価順序は「未定義」ではなく
「未規定」なので「危険」とみなさない。
JIS: 「3.4.4 未規定の動作（unspecified behavior）
この規格が，二つ以上の可能性を提供し，個々の場合に
どの可能性を選択するかに関して何ら要求を課さない動作。」



Fail-Safe C to Java
[上嶋,住井'07]

• 「危険」な（とされている）言語を
「安全」な（とされている）言語にコンパイル

• もしコンパイラにバグがあっても、
コンパイルしたプログラムは「安全」

• 「低水準」言語から「高水準」言語への
コンパイル（通常と逆向き！）なので
より困難

–オーバーヘッドはGCC4の1.3～6倍程度、
手書きJavaの1～6.6倍程度



「安全」(safe)とは何か？



「安全」(safe)とは何か？
[Wright-Felleisen'92]
• プログラムの（操作的）意味論を
一ステップごとの状態遷移「→」で定義

• プログラム状態Pに対し、P→QなるQが
存在せず、Pが終了状態でもないとき、
「Pはstuck」と定義

–まさに「動作が未定義」

–我々は「stuck状態にならなければ
安全(safe)」と定義

•"safe" ≠ "correct"



実装の概要1: 配列

• C言語のメモリ ＝ 配列

– 「正しい型」（有効型）の値の列

–単なるフラットな「メモリ」ではない

•Recall the aliasing rules:
正しい型とchar*以外でのアクセスは未定義

• C言語の変数 ＝ 要素数1の配列



実装の概要1: 配列
abstract class Block {

int objsize; // 要素一個のサイズ

int size; // 配列全体のサイズ

int addr; // 先頭仮想アドレス

abstract byte readbyte(int vo);
abstract void
writebyte(int vo, byte b);

abstract double readdouble(int vo);
abstract double
writedouble(int vo, double d);

... }

アクセス
メソッド

仮想オフセット



実装の概要1: 配列
class doubleBlock extends Block {

private double[] contents;
doubleBlock(int n) {
objsize = 8; size = 8*n;
addr = 仮想先頭アドレスを新規生成;
contents = new double[n]; }

double readdouble(int vo) {
if (vo%8 != 0) エラー;
return contents[vo / 8]; }

// readbyte等も頑張ってエミュレート

... }



実装の概要2: ポインタ

誤：

ポインタ ＝ アドレス
正：

ポインタ ＝

配列の要素への参照



実装の概要2: Fatポインタ
class FatPtr {

Block base; int offset;
FatPtr(Block b, int vo) {
base = b; offset = vo; }

int asint() {
if (base == NULL) return offset;
return base.addr + offset; } }

• pがT*型のポインタのとき、
右辺式*pはp.base.readT(P.offset)に、
代入文*p=xはp.base.writeT(P.offset,x)
にそれぞれ変換



実装の概要3: Fat整数



実装の概要3: Fat整数
class FatInt extends FatPtr {

Block base; int offset;
FatInt(int i) {
base = null; offset = i; }

int asint() {
return offset; } }

• 実際の実装では、FatIntとFatPtrは親子では
なく、「Fat抽象クラス」を共通の親とする兄弟

– Sun HotSpot VMでは「なぜか」0～20%速い



実験結果（最適化前）



最適化(1/2)
• &をとられない基本型変数
（および要素の&をとられない配列）は、
Blockオブジェクトにしない

• ポインタを代入されず、かつ、
ポインタとして使用されないint型変数
（およびint型配列の要素）は、
FatIntオブジェクトにしない

–古典的な関数内データフロー解析

• int型の値は、「必要になるまで」
（＝エスケープするまで）FatIntにしない



最適化(2/2)
• 関数定義f(T x){...}を

f(T x'){T x = x'; ...}と書き換える

– x'をBlockにする必要がない

–先の条件を満たせばxも
• int型仮引数を持つ関数は

int版とFat版に複製

–文脈依存（多相）解析の簡易実現

–ポインタ型仮引数を持つ関数も
FatPtr版とFat版に複製



実験結果（最適化後）



残るオーバーヘッド
• int型関数戻り値に起因するFatInt

(recursive, binary-trees)
⇒ 関数間解析？

• FatPtrによるポインタアクセス

(spectral-norm, binary-trees,
n-body)
⇒ オフセットが常に0のFatPtrを静的検出し
て（Javaの）単なる参照にする？



A Hindsight

intptr_t = long long > long >= int 
とすれば、もっと楽だったかもしれない。



定式化: Cサブセットの抽象構文



定式化: Javaサブセットの抽象構文



定式化: 変換規則



定式化: 定理（概要）
CサブセットとJavaサブセットそれぞれの
簡約関係「→」を定義すると、

• e→e' ならば [[e]] →* [[e']]
–前者の導出に関する帰納法

• eが値ならば[[e]]も値

–定義より自明

• eがstuck状態ならば、[[e]]も
有限回でstuck状態に簡約される

–実際のJavaでは未定義の動作ではなく
例外が発生するので安全



課題

• JavaにないC言語の機能
（符号なし整数、共用体、関数ポインタ、
多次元配列、goto文）

–いずれもおそらく実装可能

• Java以外への変換
（ML, Schemeなど）

• ライブラリ

–おそらく最も重要かつ困難

–値とメタデータを分離する？(cf. CCured)



結論

•「C言語は危険」？

⇒ 安全な実装も可能
（それが「有用」かどうかは用途による）

•「C言語は低水準」？

⇒ 標準規格は高水準
（それで「十分」かどうかは用途による）



宣伝

• 学生の修論だったので現在停止中

• ご興味があればご連絡ください

–前述のhindsight等を踏まえて再実装すれば
用途によっては十分に実用的になる可能性

–ただしライブラリ対応にはマンパワーが必要


