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2 研究概要

本研究班では、プログラミング言語の安全性
にかかわる諸問題について、理論と実用の両面
から研究をおこなっている。以下に、本年度の
代表的な個別成果を要約する。

2.1 暗号 λ計算 [特記 1, 発表 1, 発表 4]

インターネットのように不特定多数が参加す
るオープンなネットワークにおいて、秘密情報
を他者に漏洩しないようにやりとりするために
は、通信の内容を暗号化するのが一般的である。
そのような暗号系の安全性は、従来から活発に
研究されてきた。

ところが、たとえ暗号系自体が数学的に安全
であったとしても、それを利用するプログラム
に欠陥があれば、やはり秘密情報が漏洩してし
まう。実際に報告される漏洩の事例も、暗号系
自体の問題ではなくプログラムの欠陥が原因で
ある場合が大半である。

そこで本研究では、暗号を利用するプログラ
ム全体の安全性を数理論理学的に議論するため
に、プログラミング言語の代表的なモデルであ
る λ計算を暗号操作で拡張した暗号 λ計算の体
系を定義した。さらに、λ計算の一種である多
相 λ計算におけるパラメタ性の理論を、自明で
ない方法で暗号 λ計算に導入し、暗号を利用し
たプログラムについて、(暗号系が完全ならば)
実際に秘密情報が漏洩しないことを厳密に証明
するための理論を確立した。

本研究はPPL 2001 (日本ソフトウェア科学会)
およびCSFW’14 (IEEE)にて、ぞれぞれ査読を
へて採択・発表され、PPL 2001では論文賞を受
賞した。

2.2 Fail-SafeなC言語処理系 [発表 5]

C言語は、1970年代に提案された古典的なプ
ログラミング言語の一つで、現在でも広範に使
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用されている。UNIXという代表的なオペレー
ティングシステムを実装するために開発された
こともあって、もっとも原始的なプログラミン
グ言語であるアセンブリ言語に近い、低水準の
操作を詳細に記述することが可能である。

ところが、このような C言語の特徴は一方で
プログラマのミスを誘発しやすく、プログラム
の複雑化ともあいまって、ソフトウェアの欠陥が
多発する主要な原因の一つとなっている。アカ
デミックな分野ではMLや Schemeといった、よ
り安全な言語も利用されているが、プログラマ
を教育するコストなどの社会的要因により、産
業界で普及するにはいたっていない。

そこで本研究では、たとえプログラムに欠陥が
あっても「コンピュータを乗っ取られる」「データ
が壊される」といった致命的影響がない (= Fail-
Safeな) C言語の実装方式を提案・実験した。具
体的な方法は以下のとおりである。C言語の仕
様には不十分な部分があり、多くの誤った操作
の結果がエラーではなく「未定義」とされてい
る (バッファ溢れや誤った型変換など)。前述のよ
うな致命的影響は、そのような未定義の操作の、
実際の結果である場合がほとんどである。そこ
で、結果が未定義とされているような危険な操
作を実行時検査によりすべて検出し、致命的影
響をおよぼす以前にプログラムを中断する、と
いう方法である。

我々の実験によれば、上述のような実行時検
査による速度低下は、単純な実現方式でも約 1
倍～十数倍以下であった。また、我々とは独立
な研究者らの実験によれば、事前にプログラム
を解析して無駄な実行時検査を削減することに
より、平均で数十%以下、最悪の場合でも 2～3
倍程度に速度低下がおさえられたと報告されて
いる。

2.3 Javaにおけるオブジェクト使用解析
[発表 8]

オブジェクト指向は、プログラムの内部に存
在するデータ構造や、プログラムの外部に存在
する計算資源 (ファイルやネットワーク通信手段

など)を、オブジェクトと呼ばれる単位で扱う、
ソフトウェアの設計開発において現在では主流
のパラダイムである。このパラダイムにもとづ
くプログラミングでは、各々のオブジェクトに
対して不可能な操作を行わない (たとえば、開い
ていないファイルに対して読み取りや書き込み
を行わない)という性質が必要とされる。

しかし、通常のオブジェクト指向プログラミ
ング言語では、オブジェクトに対して可能な操作
の集合を定義することはできても、それらの操
作の順序は保証できなかった。そのために「ファ
イルを読み書きするには、まず開かなければな
らない」といった性質を十分に検査することが
できず、ソフトウェアの欠陥につながっていた。

このような問題を解消するために、本研究で
は代表的なオブジェクト指向プログラミング言
語である Javaを対象に、オブジェクトに対して
可能な操作の集合のみならず順序をも解析・検
査する体系を定義した。Javaのような命令型言
語における重要な問題 (エイリアシング、破壊的
代入など)に対処しており、類似の研究と比較し
ても技術的に新規性がある。

本研究はA01-03班小林直樹東京工業大学助
教授との共同研究である。

2.4 Linux/TAL [発表 7]

オープンソースのOSである Linuxにおいて、
型により安全性が保証されたアセンブリのユー
ザプログラムを、カーネルモードで実行する方
式を実装した。これにより、従来は CPUのメ
モリ管理ユニット (MMU)を利用した、カーネ
ルモードとユーザモードという保護ドメインの
切り替えを省くことができ、システムコールの
オーバーへッドが削減できる。カーネルのイン
ターフェースとしては、従来のシステムコール
の内部関数を利用しているので、ファイルアク
セス制御等の機能は通常のLinuxと同等である。
実際に findや pingなどの簡単なベンチマークプ
ログラムで実験し、性能の向上を確認した。
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2.5 分散計算におけるアクセス制御のため
の型システム [発表 6]

分散計算のモデルである π計算において、通
信チャネルの形で表された計算リソースに対す
るアクセス制御のための型システムを定義した。
これにより、たとえばオンラインショッピングの
サーバを π計算のプロセスとして表し、型検査
を行うことによって、ある客が他の客のカート
をのぞいたり商品を入れたりはできない、といっ
た性質を検証することができる。類似の型シス
テムと比較すると、型検査はあくまで静的であ
りながら、アクセス制御における保護ドメイン
やその上下関係を動的に変化・生成できること
が特長である。それにより、たとえばオンライ
ンショッピングの例において、不特定多数 (無限)
の客が存在しても、検証は有限時間で可能であ
る。これは技術的には、動的に生成される名前
に関する依存型を用いることにより可能となっ
ている。

3 今後の展望

来年度は、上述の研究をそれぞれ発展させる
とともに、それらを複合した研究も計画してい
る。たとえば

• オブジェクト使用解析と同様の技術を、型
付きアセンブリ言語におけるメモリ管理に
応用する

• Linux/TALにアクセス制御の型システムを
導入し、メモリ安全性よりも高度なセキュ
リティを OSではなく言語のレベルで静的
に実現する

• Fail-Safe Cから、OSの安全な拡張などに
利用される proof carrying codeへのコンパ
イラを開発する

といった組み合わせが考えられる。
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