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2 研究概要

現代のコンピュータにおいて、不正アクセス
による個人情報流出、サービス拒否攻撃による
業務妨害、金融機関のシステム障害、個人用計

算機の不安定さといった問題は、ほぼすべてソ
フトウェアの欠陥が原因である。本研究班では、
そのような欠陥を防止しやすい、安全なプログ
ラミング言語について研究を推進している。特
に、MLのような現代的な言語を様々な分野に適
用するだけでなく、C, Java, Perlといった産業
界で定着している古典的な言語についても、最
新の理論を応用するための研究・開発を行って
いる。本年度の主要な成果を以下に挙げる。

2.1 安全なC言語処理系 [発表 1, 発表 7,

発表 10]

昨年度に引き続き、バッファ溢れ等のセキュリ
ティホールを防止するための、安全な C言語処
理系の研究・開発を進めている。具体的には、基
本的な方式の提案と、プロトタイプによる実験の
結果を論文誌 [発表 1]ならびに国際会議 [発表 7]
で発表するとともに、メールサーバ (sendmailな
いし qmail)やWebサーバ (apache)といった大
規模なアプリケーションプログラムを実行する
ための、本格的な実装に取り組んでいる。また、
オペレーティングシステムのシステムコールの
ような、外部のソフトウェアと我々のC言語処理
系との相互運用性を向上するために、データ表
現の変換や事前条件の検査を行うコード (stub)
を半自動的に生成するインターフェース記述言
語 (IDL)を設計・開発した [発表 10]。
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2.2 ユーザプログラムをカーネルモードで
実行可能なLinux[公開 1]

型検査等の実行前検証により安全性が事前に
保証されているユーザプログラムを、カーネル
モードで実行できる Linux（オープンソースの
UNIXの一種）を開発・公開 [公開 1]した。この
方式では、一般にハードウェアによる実行時検
査の大半が不要となり、システムコールのオー
バーへッドが大幅に軽減する。基礎的な実験に
よれば、システムコール自体にかかるオーバー
ヘッドは、約 1ミリ秒から 30ナノ秒程度に減少
した。これにより、データベースやネットワー
クサーバといった、入出力の頻繁なアプリケー
ションを高速化できる。現在は、より様々なプ
ログラムで大規模な実験を行うために、標準ラ
イブラリ (libc)を移植する作業を行っている。

2.3 文字列処理のための正規表現型
[発表 4, 発表 8]

Webサーバにおける CGIプログラムなどに
おいては、文字列処理が重要な位置を占めるこ
とが多い。しかし、この処理は誤りが起きやす
いにも関わらず、その正しさを確かめたり、バ
グを見つけるためのシステムはあまり考えられ
ておらず、サイト間スクリプティング脆弱性に
よりパスワードやクレジットカード番号が漏洩
するといった、重大なセキュリティホールの原
因となっている。そこで、本研究では正規表現
を文字列の型とみなして型検査や型推論を行う
ことにより、文字列処理の検証・解析を実現す
る。本年度の論文 [発表 4, 発表 8]では、型シス
テムの基礎となる型付け規則と、部分的な型推
論（パターン変数のみ）の方式を提案し、それ
らの正当性を証明した。現在は、制約解消と文
脈自由文法の正規表現近似にもとづき、パター
ン変数以外の変数の型も推論する方式について
研究している。この型推論が実現すれば、本研
究を応用した現実的な文字列処理言語を開発す
ることも可能であると期待される。

2.4 安全なプログラミング言語の応用

MLや Schemeといった安全なプログラミン
グ言語や、それらの言語における研究の成果を、
Java [発表 2]やC++ [発表 3]といった従来の言
語に適用したり、メールシステム [発表 6], 暗号
プロトコル [発表 9], 移動コードによるパケット
フィルタリング [発表 5],対戦プログラム [特記 1]
といった様々な領域の問題に応用し、そのよう
な言語ないし研究が（従来の技術と比較しても）
有用であることを実証した。

3 今後の展望

来年度は、上述の方向性にしたがって各研究
をさらに発展・推進し、特に

• 安全な C言語処理系の完成

• より現実的・大規模なアプリケーションに
よるカーネルモード Linuxの実験

• 正規表現型を実装した文字列処理言語の設
計・開発

といった、本特定領域研究班による基礎研究を
応用した成果の実現・公開を目指す。
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